Model Document către IT/Management – solicitare clarificare și remediere privind restricția individuală de e-mail extern (context comunicare sindicală)

Către: Departamentul IT / Securitate IT; Management (Director [____________] / HR [____________])  
CC: HR; DPO (Responsabil protecția datelor), dacă există; Juridic, dacă există  
De la: [Nume Prenume], [Funcție], [Departament], [Cod angajat], [Telefon]  
Data: [____________]  
Subiect: Solicitare clarificare și remediere – restricție individuală de trimitere e-mail extern de pe contul de serviciu, cu impact asupra comunicării sindicale

Stimați colegi,

Subsemnatul(a), [Nume Prenume], angajat(ă) al [Denumirea angajatorului] în funcția de [____________], vă adresez prezenta solicitare în legătură cu o restricție aplicată contului meu de e-mail de serviciu, restricție care împiedică trimiterea de mesaje către destinatari din afara organizației.

În data de [____________], la ora [____________], am primit pe adresa mea de e-mail de serviciu ([user]@[domeniu]) un mesaj de la [adresa expeditorului / domeniul], în legătură cu activitatea unui sindicat (în curs de constituire / deja constituit). 
În aceeași zi, am răspuns la mesaj, însă răspunsul meu nu a ajuns la destinatar, ca urmare a unei interdicții/limitări de a transmite e-mailuri în afara societății. 
Din informațiile pe care le am în acest moment, această interdicție este aplicată în mod individual doar contului meu, nu ca regulă generală aplicată tuturor angajaților/unei categorii comparabile de angajați.

Precizez că prin acest demers nu solicit și nu urmăresc să încalc politicile interne de securitate IT, confidențialitate sau protecția datelor și nici nu contest dreptul angajatorului de a aplica măsuri generale de securitate cibernetică. 
Solicit însă clarificarea temeiului și proporționalității unei restricții aplicate individual, mai ales atunci când produce efectul concret de a bloca o comunicare care ține de exercitarea drepturilor sindicale și de libertatea de asociere.

În acest context, vă solicit în mod formal, în scris, următoarele:
1. În primul rând, vă rog să îmi confirmați dacă restricția de trimitere e-mail extern este o politică generală aplicabilă tuturor angajaților sau dacă este o măsură individuală aplicată exclusiv contului meu. 
În cazul în care este o măsură individuală, vă rog să îmi comunicați temeiul intern al deciziei (politică/procedură), data de la care a fost activată, motivarea tehnică și/sau operațională, persoana/funcția care a aprobat măsura și durata estimată a aplicării.
2. În al doilea rând, vă rog să îmi comunicați ce soluție alternativă echivalentă pune angajatorul la dispoziție pentru a permite comunicarea legitimă cu organizații sindicale, fără a afecta securitatea IT (de exemplu, permiterea selectivă a comunicării către domenii aprobate, o procedură de „whitelisting” pentru adresele sindicale, un canal dedicat de comunicare externă, ori o confirmare oficială că astfel de comunicări se pot realiza printr-un canal personal fără riscul unor consecințe disciplinare, atât timp cât nu sunt transmise informații confidențiale ale companiei).
3. În al treilea rând, vă rog să îmi confirmați în mod expres că nu există și nu vor exista măsuri de tratament nefavorabil (disciplinare sau de altă natură) ca urmare a primirii ori încercării de a răspunde la astfel de comunicări sindicale, în măsura în care acestea se desfășoară cu respectarea obligațiilor de confidențialitate și a regulilor interne.
Menționez că, potrivit Codului muncii, orice discriminare directă sau indirectă, discriminare prin asociere, hărțuire sau victimizare bazată pe apartenență ori activitate sindicală este interzisă, iar victimizarea este definită ca tratament advers venit ca reacție la o plângere/sesizare ori acțiune în justiție privind încălcarea drepturilor legale sau a principiului tratamentului egal și al nediscriminării.
De asemenea, Legea dialogului social interzice ingerințele angajatorului de natură să limiteze ori să împiedice exercitarea drepturilor sindicale și interzice acțiunile/inacțiunile care aduc prejudicii membrilor pentru motive ce privesc apartenența ori activitatea sindicală. (Codul muncii, art. 5;  Legea nr. 367/2022)
4. În al patrulea rând, vă rog să îmi transmiteți în scris dacă, din perspectiva companiei, mesajul primit de la sindicatul în curs de constituire a fost considerat un incident de securitate (phishing/spam) și, dacă da, ce indicatori tehnici au condus la această clasificare.
Menționez că doresc să respect regulile companiei și să evit orice risc cibernetic, dar am nevoie de o clarificare oficială pentru a înțelege dacă este vorba despre o măsură justificată tehnic sau despre o restricție cu caracter selectiv.

În lipsa unor informații clare, verificabile și a unei soluții alternative proporționale, o restricție individuală care blochează comunicarea cu un sindicat (în curs de constituire sau deja constituit) poate crea aparența unui tratament diferențiat și poate avea un efect descurajant asupra exercitării drepturilor sindicale, ceea ce este de natură să genereze consecințe juridice și reputaționale nedorite pentru toate părțile.
Din acest motiv, vă rog să tratați solicitarea cu prioritate și să îmi comunicați un răspuns scris în termen de 5 zile lucrătoare de la primirea prezentei.

Atașez, pentru verificare, dovezile pe care le am la acest moment, în măsura în care nu conțin date confidențiale: e-mailul primit, răspunsul transmis și notificarea/mesajul de eroare (bounce-back) sau capturi de ecran din care rezultă blocarea transmiterii, precum și orice număr de ticket IT generat. 
Dacă este necesar pentru analiză, sunt disponibil(ă) să furnizez informații suplimentare strict tehnice (ID mesaj, antete e-mail, timestamp), cu respectarea regulilor interne.

Prezenta solicitare este formulată cu bună-credință, în scopul clarificării situației și al identificării unei soluții conforme atât cu cerințele de securitate IT, cât și cu drepturile legale privind activitatea sindicală și nediscriminarea.
Îmi rezerv dreptul de a utiliza, dacă va fi cazul, căile legale și administrative prevăzute de lege pentru protejarea drepturilor mele.

Cu stimă,  
[Nume Prenume]
[Funcție] – [Departament]  
[Telefon] | [E-mail personal pentru corespondență alternativă, opțional]  
[Semnătură, dacă se transmite ca adresă scanată]
